РОССИЙСКАЯ ФЕДЕРАЦИЯ

КАРАЧАЕВО-ЧЕРКЕССКАЯ РЕСПУБЛИКА

АДМИНИСТРАЦИЯ АДЫГЕ-ХАБЛЬСКОГО

МУНИЦИПАЛЬНОГО РАЙОНА

РАСПОРЯЖЕНИЕ

07.02. 2014                      а.Адыге-Хабль                               № 8
О защите персональных данных при их обработке в информационных системах персональных данных
        В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», с целью организации работ по обеспечению безопасности персональных данных при их работе в информационных системах персональных данных администрации Адыге-Хабльского муниципального района в соответствии с требованиями Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденного Постановлением Правительства Российской Федерации от 17.11.2007г. № 781
1. Назначить Утегушева Х-М.У., заместителя главы-управляющего делами администрации района, ответственным за обеспечение безопасности персональных данных в администрации Адыге-Хабльского муниципального района.

2. Возложить на Утегушева Х-М.У., заместителя главы-управляющего делами администрации района, следующие обязанности:
- представлять интересы администрации 
Адыге-Хабльского муниципального района при проведении проверок;
- организация работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;

- проведение разбирательств по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

- приостановка предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка предоставления персональных данных.
 3. Возложить исполнение функций лица, ответственного за обеспечение безопасности персональных данных при их обработке в информационных системах администрации Адыге-Хабльского муниципального района на начальника отдела по кадровому, правовому обеспечению и документообороту администрации Маликова А.В.
     В рамках проведения данных работ возложить на начальника отдела по кадровому, правовому обеспечению и документообороту администрации Маликова А.В. следующие функции:

- учет лиц, допущенных к работе с персональными данными в информационных системах администрации района;

- администрирование средств антивирусной защиты информационных систем персональных данных;

- администрирование средств и систем защиты персональных данных в информационных системах персональных данных;

-    организацию учета носителей персональных данных.
4. Возложить исполнение функций администратора безопасности информационных систем персональных данных (далее ИСПДн) на ведущего специалиста отдела по кадровому, правовому обеспечению и документообороту администрации Попова Р.С.
5. Утвердить: 

5.1. Состав комиссии по обеспечению безопасности персональных данных в администрации Адыге-Хабльского муниципального района (далее - Комиссия), согласно приложению 1 к настоящему распоряжению.
5.2.  Инструкцию администратора безопасности ИСПДн (приложение 2).

5.3.  Положение о резервировании и восстановлении работоспособности 
       технических средств и программного обеспечения, баз данных и средств защиты

       персональных данных (приложение 3).

5.4.  Положение об антивирусной защите (приложение 4).
5.5.  Инструкцию по организации парольной защиты в информационных системах

       персональных данных в администрации Адыге-Хабльского муниципального района (приложение 5).
5.6.  Инструкцию по учету лиц, допущенных к работе с персональными данными в

      информационных системах Администрации Адыге-Хабльского муниципального района (приложение 6). 
6. Руководителям управлений, отделов администрации Адыге-Хабльского муниципального района в срок до 01.03.2014 года представить на утверждение Комиссии по обеспечению безопасности персональных данных списки лиц, допущенных к обработке персональных данных по форме согласно приложению 7.

7. Контроль за исполнением настоящего распоряжения возложить на заместителя главы-управляющего делами администрации Утегушева Х-М.У.
	Глава администрации

Адыге-Хабльского                    

муниципального района                                                  
	
	  С.Н.Карданов




Приложение 1 

к распоряжению

 от 07.02. 2014г. N 8
СОСТАВ

комиссии по обеспечению безопасности персональных данных 

в администрации Адыге-Хабльского муниципального района

	1. 
	Утегушев
Хаджи-Мурат Умарович
	- заместитель главы-управляющий делами   

  администрации района, 

  председатель комиссии



	2. 
	Маликов
Андрей Валерьевич
	- начальник отдела по кадровому, правовому   

  обеспечению и документообороту  

  администрации района,
  заместитель председателя комиссии



	3. 
	Попов
Роман Сергеевич
	- ведущий специалист- отдела по кадровому, 

  правовому обеспечению и документообороту    

  администрации района, 

  секретарь комиссии



	
	Члены комиссии:


	

	4. 
	Булатукова 
Юлиана Крымгереевна

	- начальник финансово-хозяйственного отдела- 

  главный бухгалтер администрации района

	5. 
	Кякова 

Мадина Мухамедовна 

	- заместитель начальника отдела по общим и организационным вопросам администрации района



	6. 
	Хапсироков
Мурат Мухамедович
	- ведущий специалист по мобилизационной работе
  администрации района


Заместитель главы-

управляющий делами 

администрации района                                                          Х-М.У.Утегушев
Приложение 2 
к распоряжению

 от 07.02. 2014г. N 8 
Инструкция администратора безопасности информационных систем персональных данных (ИСПДн) 
1. Общие положения 
1.1. Администратор безопасности ИСПДн (далее – Администратор) назначается распоряжением по администрации Адыге-Хабльского муниципального района. 
1.2. Администратор в своей работе руководствуется настоящей инструкцией, требованиями законов и иных нормативных актов Российской Федерации по вопросам защиты персональных данных, руководящими и нормативными документами ФСТЭК России, ФСБ России и регламентирующими документами администрации. 
1.3. Администратор отвечает за поддержание необходимого уровня безопасности объектов защиты. 
1.4. Администратор безопасности является ответственным должностным лицом администрации, уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты ИСПДн и ее ресурсов на этапах промышленной эксплуатации и модернизации. 
1.5. Администратор безопасности осуществляет методическое руководство Операторов ИСПДн, в вопросах обеспечения безопасности персональных данных. 
1.6. Требования администратора информационной безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн. 
1.7. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн. 
2. Должностные обязанности 
Администратор безопасности обязан: 
2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации. 
2.2. Осуществлять 
установку, 
настройку 
и сопровождение технических средств защиты.
 
2.3. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн. 
2.4. Участвовать в приемке новых программных средств. 
2.5. Обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения. 
2.6. Уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты. 
2.7. Вести контроль над процессом осуществления резервного копирования объектов защиты. 
2.8. Осуществлять контроль над выполнением Плана мероприятий по защите персональных данных. 
2.9. Анализировать состояние защиты ИСПДн и ее отдельных подсистем. 
2.10. Контролировать неизменность состояния средств защиты их параметров и режимов защиты. 
2.11. Контролировать физическую сохранность средств и оборудования ИСПДн. 
2.12. Контролировать исполнение пользователями ИСПДн введенного режима безопасности, а также правильность работы с элементами ИСПДн и средствами защиты. 
2.13. Контролировать исполнение пользователями парольной политики. 
2.14. Контролировать работу пользователей в сетях общего пользования и (или) международного обмена. 
2.15. Своевременно анализировать журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений. 
2.16. Не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач. 
2.17. Не допускать к работе на элементах ИСПДн посторонних лиц. 
2.18. Осуществлять периодические контрольные проверки АРМ и тестирование правильности функционирования средств защиты ИСПДн. 
2.19. Оказывать помощь пользователям ИСПДн в части применения средств защиты и консультировать по вопросам введенного режима защиты. 
2.20. Периодически представлять руководству отчет о состоянии защиты ИСПДн и о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации. 
2.21. В случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности. 
Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий. 

Приложение 4 
к распоряжению 
от 07.02. 2014г. N 8 
Положение об антивирусной защите
 1. Термины и определения 
Компьютерным вирусом называется программа, способная создавать свои копии (не обязательно полностью совпадающие с оригиналом) и внедрять их в различные объекты или ресурсы компьютерных систем, сетей и так далее без ведома пользователя. При этом копии сохраняют способность дальнейшего распространения. На сегодняшний день известно 6 основных типов вирусов: файловые, загрузочные, призраки (полиморфные), невидимки, скрипт-вирусы и макровирусы. Следует отличать вирусы от вредоносных кодов. К ним относятся Интернет-черви и программы, получившие название "Троянские кони".  
Основные симптомы вирусного поражения: замедление работы некоторых программ, увеличение размеров файлов (особенно выполняемых), появление не существовавших ранее подозрительных файлов, уменьшение объема доступной оперативной памяти (по сравнению с обычным режимом работы), внезапно возникающие разнообразные видео и звуковые эффекты. При всех перечисленных выше симптомах, а также при других странных проявлениях в работе системы (неустойчивая работа, частые самостоятельные перезагрузки и прочее) следует немедленно произвести проверку системы на наличие вирусов.  
Зараженный диск - это диск, в загрузочном секторе которого находится программа - вирус. После запуска программы, содержащей вирус, становится возможным заражение других файлов. Наиболее часто вирусом заражаются загрузочный сектор диска и исполняемые файлы, имеющие расширения ЕХЕ, СОМ, SYS или ВАТ. Крайне редко заражаются текстовые и графические файлы.  
Зараженная программа - это программа, содержащая внедренную в нее программу-вирус.  
2. Общие положения 
          2.1. Настоящее Положение определяет требования к организации защиты информации в администрации Адыге-Хабльского муниципального района (далее – администрация) от воздействия компьютерных вирусов и устанавливает ответственность руководителей и муниципальных служащих администрации эксплуатирующих и сопровождающих Информационную систему в администрации, за их выполнение.  
2.2. Целью мероприятий по антивирусной защите является предотвращение потерь информации в Информационной системе.  
2.3. Задачами антивирусной защиты являются:  
· определение состава и регламента запуска антивирусных диагностических средств, регламента их ревизии и обновления;  
· проведение профилактических работ с применением антивирусных диагностических средств;  
· непрерывное обеспечение защиты информации от действия вредоносных программ на всех этапах эксплуатации Информационной системы.  
2.4. Уровни Информационной системы, в силу своей специфики подлежащие защите от вирусов различными способами:  
· шлюзы Интернет – проверка входящего/исходящего потоков Интернет - трафика администрации;  
· подсистемы электронной почты – контроль входящей/исходящей почты и прикрепленных файлов;  
· серверы;  
· АРМ пользователей.  
3. Организация мероприятий по антивирусной защите 
3.1. Сотрудник администрации, ответственный за организацию защиты персональных данных при их обработке в информационных системах персональных данных обеспечивает организацию работ по антивирусной защите.  
3.2. Планированием и проведением мероприятий в администрации по антивирусной защите занимаются выделенные для выполнения таких работ сотрудники.  
3.3. К использованию в администрации допускаются только лицензионные антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств, рекомендованные к применению в администрации. 
3.4. Установка средств антивирусной защиты на компьютерах в администрации осуществляется уполномоченными сотрудниками отдела по кадровому, правовому обеспечению и документообороту (далее КПОД) администрации. Настройка параметров средств антивирусной защиты осуществляется сотрудниками в соответствии руководствами по применению конкретных антивирусных средств.  
3.5. Обновление антивирусных баз должно производиться не реже 1 раза в сутки автоматически, согласно возможностям программного обеспечения. В случае сбоя автоматического обновления обновление баз производится вручную с той же периодичностью.  
3.6. Мероприятия по антивирусной защите на компьютерах администрации включают в себя: 
· профилактика вирусов;  
· анализ ситуаций;  
· применение средств антивирусной защиты;  
· проведение расследований инцидентов, связанных с вирусами.  
4. Профилактика вирусов 
       4.1. Регулярно проводимые профилактические работы по выявлению вирусов могут полностью исключить появление и распространение вирусов в компьютере. К основным профилактическим работам и мероприятиям относятся:  
· ежедневная автоматическая проверка наличия вирусов при включении компьютера;  
· регулярная (не реже одного раза в квартал) выборочная проверка компьютеров на наличие вирусов, даже при отсутствии внешних проявлений вирусов;  
· изучение информации по сообщениям в компьютерных журналах, газетах и Интернете о новых вирусах;  
· проверка наличия вирусов на компьютере, вернувшихся с ремонта (в том числе гарантийного) в сторонних организациях;  
· создание резервной копии программного продукта сразу же после приобретения;  
· системные дискеты и дискеты с наиболее важными программами защищаются от записи на них информации путем установки переключателя на 3,5"-дискетах в положение только чтения - тем самым вирусы не смогут проникнуть на дискеты;  
· тщательная проверка всех поступающих и купленных программ и баз данных;  
· ограничение доступа к компьютеру посторонних лиц.  
4.2. Регулярную выборочную проверку наличия вирусов выполняет сотрудник отдела по КПОД администрации. 
4.3. При обнаружении вирусов на компьютере, работающем в локальной сети, проверке подлежат все компьютеры, включенные в эту сеть и работающие с общими данными и программным обеспечением.  
4.4. Создание резервной копии программного продукта выполняет сотрудник отдела по КПОД администрации, ответственный за внедрение этого программного продукта.  
4.5. Проверку всех поступающих и купленных программ выполняет сотрудник отдела по КПОД администрации. 
5. Анализ ситуаций 
         5.1. Если антивирусные программы выдают на экран дисплея сообщения о подозрении на наличие вирусов на компьютере, то, прежде всего, необходимо убедиться в действительном наличии вирусов. Возможны ситуации, при которых эти сообщения являются следствием неисправности компьютера.  
При возникновении подобной ситуации необходимо приостановить работу и немедленно известить об этом сотрудника отдела по КПОД администрации, сотрудников администрации, а также смежные управления, отделы администрации, использующие эти файлы в работе.  
5.2. Анализ ситуации наличия вирусов или неисправности какого-либо устройства компьютера выполняет сотрудник отдела по КПОД администрации, ответственный за информационную безопасность в администрации. При анализе могут использоваться специальные программы проверки исправности компьютера. В результате анализа делается вывод либо об уничтожении вирусов, либо о необходимости дальнейшего восстановления работоспособности компьютера.  
5.3. Основные источники вирусов:  
- съемный носитель (дискета, флеш-карта, CD-ROM, DVD-ROM, мобильное дисковое устройство) на котором находятся зараженные вирусом файлы;  
- компьютерная сеть, в том числе система электронной почты и Интернет;  
- жесткий диск, на который попал вирус в результате работы с зараженными программами.   
Если вирус проник на компьютер со съемного носителя, то необходимо определить источник и, если источник информации на съемном носителе находится в администрации, то необходимо проверить на наличие вирусов компьютер - источник информации на съемном носителе. Если источник дискеты или съемного носителя - коммерческая или другая организация, то необходимо сообщить в эту организацию о факте выявления вирусов и в дальнейшем обратить особое внимание на носители информации, поступающие из этой организации.  
5.4. В случае действительного наличия вирусов привлекаются специалисты отдела по КПОД администрации для проведения служебного расследования.  
6. Применение средств антивирусной защиты 
6.1. Уничтожение вирусов выполняется сотрудником отдела по КПОД администрации.  
6.2. Если вирус поразил какие-либо программы, то уничтожение вируса выполняется путем уничтожения программы на диске либо на дискете. После уничтожения зараженной программы необходимо восстановить программу, используя резервную копию программы.  
6.3. Если вирус поразил файлы, то вирус уничтожается, либо путем стирания этих файлов, либо путем использования специальных лечащих программ. Использование лечащих программ не дает полной гарантии восстановления файла. Поэтому после лечения необходима проверка восстановления данного файла. Лечащие программы используются лишь в тех случаях, когда отсутствует резервная копия зараженной программы либо файла с данными, либо восстановление уничтоженного файла с помощью резервной копии очень трудоемко.  
6.4. В любом случае после уничтожения вирусов и восстановления зараженных программ и файлов с данными необходимо еще раз выполнить проверку наличия вирусов, используя антивирусные программы. Перед повторной проверкой необходимо перезагрузить компьютер через выключение и последующее включение компьютера. Если повторная проверка не выявила вирусов, то можно быть уверенным в отсутствии вирусов.  
6.5. Использование специализированного программного обеспечения для восстановления системных областей (FAT, загрузочной записи, и т.п.) возможно лишь в тех случаях, когда отсутствует резервная копия диска компьютера, либо его восстановление с помощью резервной копии очень трудоемко.  
7. Ответственность 
7.1. Ответственность за выполнение мероприятий по антивирусной защите информации на средствах вычислительной техники, эксплуатируемых подчиненными лицами в отделах, эксплуатирующем Информационную систему, в соответствии с требованиями настоящего Положения, возлагается на начальника отдела.  
7.2. Ответственность за выполнение мероприятий по антивирусному контролю возлагается на сотрудников отдела по КПОД администрации.  
7.3. Ответственность за проведение профилактических мероприятий по обеспечению антивирусной защиты в Информационной системе, а также уничтожение выявленных вирусов возлагается на сотрудников отдела по КПОД администрации.  
7.4. Периодический контроль за состоянием антивирусной защиты в Информационной системе, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящего Положения сотрудниками отделов администрации осуществляется сотрудником отдела по КПОД администрации, ответственным за организацию защиты персональных данных при их обработке в информационных системах персональных данных в администрации. 
                                                                                                                   Приложение 3 
к распоряжению 
от 07.02.2014 N 8 
Положение (инструкция) о резервировании и восстановлении работоспособности технических средств и программного обеспечения, баз данных и средств защиты персональных данных
1. Назначение и область действия 
1.1. Настоящее положение (инструкция) о резервировании и восстановлении работоспособности технических средств и программного обеспечения, баз данных и средств защиты персональных данных (далее – Положение) определяет действия, связанные с функционированием информационных систем персональных данных (далее – ИСПДн) администрации Адыге-Хабльского муниципального района (далее – админисмтрация), меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн. 
1.2. Целью настоящего Положения является порядок резервирования и восстановление работоспособности элементов ИСПДн и меры предотвращения потери защищаемой информации.  
1.3. Задачей данной Инструкции является: 
· определение мер защиты от потери информации; 
· определение действий восстановления в случае потери информации. 
1.4. Действие настоящей Инструкции распространяется на всех пользователей администрации, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе: 
· системы жизнеобеспечения ИСПДн; 
· системы резервного копирования и хранения данных. 
1.5. Пересмотр настоящего документа осуществляется по мере необходимости. 
1.6. Ответственным работником за реагирование на инциденты безопасности, приводящие к потере защищаемой информации, назначается Администратор безопасности. 
1.7. Ответственным работником за контроль обеспечения мероприятий по предотвращению инцидентов безопасности, приводящих к потере защищаемой информации, назначается Администратор безопасности. 
2. Порядок реагирования на инцидент 
2.1. В настоящем Положении под Инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн, а также потерей защищаемой информации. 
2.2. Происшествие, вызывающее инцидент, может произойти: − в результате непреднамеренных действий пользователей. 
− в результате преднамеренных действий пользователей и третьих лиц. 
− в результате нарушения правил эксплуатации технических средств ИСПДн. 
−  в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы.  
2.3. Реагирование на инцидент включает следующие этапы: 
− выявление инцидента; 
− анализ и принятие решений; 
− принятие мер (технических и организационных) по устранению инцидента. 
2.4. Все действия в процессе реагирования на Инцидент должны документироваться ответственным за реагирование работником в «Журнале по учету нештатных ситуаций ИСПДн, выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн». 
2.5. В сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники администрации (Администратор безопасности) предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 
2.6. Порядок восстановления работоспособности ИСПДн. 
2.6.1. Восстановление работоспособности ИСПДн осуществляется в случаях, указанных в пункте 2.2 настоящей инструкции. 
2.6.2. Восстановление работоспособности ИСПДн осуществляется Администратором безопасности в соответствии с эксплуатационной документации на программное обеспечение и технические средства обработки персональных данных 
2.6.3. В случае необходимости привлечения для восстановления работоспособности ИСПДн представителей сторонних организаций, должна быть обеспечена невозможность их ознакомления с персональными данными. Ответственность за выполнение данного требования возлагается на ответственного за организацию работ по обеспечению безопасности персональных данных. 
3.  Меры обеспечения непрерывности работы и  

 восстановления ресурсов при возникновении инцидентов
Технические меры 
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения Инцидентов, такие как: 
- пожарные сигнализации и системы пожаротушения; 
- системы вентиляции и кондиционирования; 
- системы резервного питания. 
Все критичные помещения админеистрации (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения. 
Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха. 
Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование, а также наиболее критичные рабочие станции, АРМ должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания применяются следующие методы резервного электропитания: 
- дублированные системы электропитания в устройствах (серверы, концентраторы, мосты и т. д.). 
Системы обеспечения отказоустойчивости: - кластеризация; 
- технология RAID. 
Для обеспечения отказоустойчивости критичных компонентов ИСПДн при сбое в работе оборудования и их автоматической замены без простоев должны использоваться методы кластеризации. Могут использоваться следующие методы кластеризации: 
- для наиболее критичных компонентов ИСПДн должны использоваться территориально удаленные системы кластеров. 
Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках. 
Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердый носитель 
(ленту, жесткий диск).  
Организационные меры 
Резервное копирование и хранение данных осуществляется на периодической основе: 
- для обрабатываемых персональных данных – один раз в неделю; 
- для технологической информации – один раз в месяц; 
- эталонные копии программного обеспечения (операционные системы, штатное и специальное программное обеспечение, программные средства защиты), с которых осуществляется их установка на элементы ИСПДн – один раз в месяц, и каждый раз при внесении изменений в эталонные копии (выход новых версий). 
Данные о проведение процедуры резервного копирования отражаются в специально созданном журнале учета.  
Носители, на которые произведено резервное копирование, нумеруются: номером носителя, датой проведения резервного копирования. 
Носители хранятся в несгораемом шкафу или помещении, оборудованном системой пожаротушения. 
Носители хранятся не менее года, для возможности восстановления данных. 
Приложение 5 

к распоряжению 

от 07.02.2014 N 8 

Инструкция по организации парольной защиты в информационных системах персональных данных в администрации
Адыге-Хабльского муниципального района

1. Общие положения

1.1. Настоящая инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаление учетных записей пользователей) в информационной системе персональных (далее – ИСПДн) в администрации Адыге-Хабльского (далее – администрация).

 Настоящая инструкция оперирует следующими основными понятиями:

· Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

· ИСПДн – информационная система персональных данных.

· Компрометация- факт доступа постороннего лица к защищаемой информации, а также подозрение на него.

· Объект доступа - единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

· Пароль – уникальный признак субъекта доступа, который является его (субъекта) секретом.

· Правила доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

· Субъект доступа - лицо или процесс, действия которого регламентируются правилами разграничения доступа.

· Несанкционированный доступ - доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или АС.
1.2. Инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.
1.3.  Пользователями ИСПДн (далее – Пользователь) являются сотрудник администрации Адыге-Хабльского муниципального района, участвующие в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее – ПДн) и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации ИСПДн (далее – СЗИ).
1.4. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн и контроль над действиями Пользователей в ИСПДн осуществляет ответственный за обеспечение безопасности персональных данных в администрации Адыге-Хабльского муниципального района (далее – Ответственный).
2. Организация парольной защиты

2.1. Личные пароли должны создаваться Пользователями самостоятельно.
2.2. В случае формирования личных паролей Пользователей централизованно, ответственность за правильность их формирования и распределения возлагается на Ответственного и Администратора в ИСПДн и на АРМ Пользователей соответственно.
2.3. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца.
2.4. Внеплановая смена личного пароля Пользователя или удаление учетной записи в случае прекращения его полномочий (увольнение, переход на другую должность в ИСПДн и т.п.) должна производиться Администратором и Ответственным немедленно после окончания последнего сеанса работы Пользователя в АРМ и в ИСПДн соответственно.
2.5. В ИСПДн устанавливается ограничение на количество неуспешных попыток аутентификации (ввода логина и пароля) Пользователя, равное 7, после чего учетная запись блокируется.
2.6. Разблокирование учетной записи осуществляется Администратором и Ответственным для учетных записей Пользователя для АРМ и для ИСПДн соответственно. 

2.7. После 10 минут бездействия (неактивности) Пользователя в АРМ или ИСПДн происходит автоматическое блокирование сеанса доступа в АРМ и ИСПДн соответственно.
3. Требования к формированию паролей

Пользователи при формировании паролей должны руководствоваться следующими требованиями:
3.1. Длина пароля должна быть не менее 8 символов.
3.2. В пароле должны обязательно присутствовать символы не менее 3-х категорий из следующих:
-
буквы в верхнем регистре;

-
буквы в и нижнем регистре;

-
цифры;

-
специальные символы, не принадлежащие алфавитно-цифровому набору (например,  !, @, #, $, &, *, % и т.п.).
 3.3. Пароль не должен включать в себя легко вычисляемые сочетания символов (например, «112», «911» и т.п.), а также общепринятые сокращения (например, «ЭВМ», «ЛВС», «USER» и т.п.). 
3.4. Пароль не должен содержать имя учетной записи Пользователя или наименование его АРМ, а также какую-либо его часть.
3.5. Пароль не должен основываться на именах и датах рождения Пользователя или его родственников, кличек домашних животных, номеров автомобилей, телефонов и т.д., которые можно угадать, основываясь на информации о Пользователе.
3.6. Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например, «1111111», «wwwww» и т.п.).
3.7. Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567», «qwerty» и т.п.).
3.8. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях.
4. Правила ввода паролей

Пользователи во время процедуры аутентификации (ввода логина и пароля) на АРМ и в ИСПДн должны руководствоваться следующими правилами:
4.1. Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.
4.2. Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и пр.).
4.3. В случае блокировки учетной записи Пользователя после превышения попыток ввода данных аутентификации (логина и пароля) в АРМ или ИСПДн, Пользователю необходимо уведомить Администратора или Ответственного соответственно для проведения процедуры генерации нового пароля.
5. Обязанности
Пользователи ИСПДн обязаны:
5.1. Четко знать и строго выполнять требования настоящей инструкции и других руководящих документов в администрации Адыге-Хабльского муниципального района по парольной защите.
5.2. Своевременно сообщать Ответственному и Администратору об утере, компрометации и несанкционированном изменении сроков действия паролей в АРМ и ИСПДн соответственно.
5.3. Ознакомиться под роспись с перечисленными в настоящей инструкции требованиями и должны быть предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

6. Ответственность пользователей при работе с парольной защитой

6.1. Повседневный контроль за действиями сотрудников администрации при работе с паролями, соблюдением порядка их смены, хранения и использования, возлагается на ответственного за систему защиты информации в информационной системе персональных данных.

6.2. Ответственность за организацию парольной защиты возлагается на ответственного за систему защиты информации в информационной системе персональных данных.
6.3. Ответственность в случае несвоевременного уведомлении ответственного за систему защиты информации в информационной системе персональных данных о случаях утери, кражи, взлома или компрометации паролей возлагается на владельца взломанной учетной записи.
Образец
Журнал ознакомления с Инструкцией
по организации парольной защиты в информационных

системах персональных данных  
	№ п/п
	Фамилия, имя, отчество работника
	        Дата ознакомления с Инструкцией
	Подпись работника
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ИНСТРУКЦИЯ 

по учету лиц, допущенных к работе с персональными данными 

в информационных системах персональных данных

1. Настоящая инструкция разработана в соответствии с требованиями подпункта «ж» пункта 12 Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденного постановлением Правительства Российской Федерации от 17 ноября 2007 года № 781. Инструкция определяет порядок учета лиц, допущенных к работе с персональными данными в информационных системах, а также в соответствии с требованиями по ведению «Журнала учета лиц, допущенных к работе с персональными данными в информационных системах». Основанием для допуска сотрудника к работе с персональными данными является включение его в список допущенных лиц к обработке персональных данных. Включение в список лиц, допущенных к работе с персональными данными, осуществляется постановлением администрации Адыге-Хабльского муниципального района по представлению заместителя главы-управляющего управляющего делами администрации района.

2. При допуске к работе с персональными данными (далее - ПДн) определяется перечень информационных систем персональных данных, к работе в которых допущен специалист, а также перечень обрабатываемых им персональных данных и разрешенный вид процедур обработки ПДн.

3. Основанием для прекращения допуска сотрудника к работе с персональными данными или внесение изменений в его обязанности по работе в информационных системах персональных данных, внесении изменений в перечень обрабатываемых ПДн и в перечень процедур обработки ПДн является постановление администрации Адыге-Хабльского муниципального района.

4. В администрации Адыге-Хабльского муниципального района ведется журнал учета лиц, допущенных к персональным данным.

5. Форма ведения Журнала учета лиц, допущенных к персональным данным: 

	№
	Сведения о допуске к персональным данным
	Сведения о прекращении допуска к персональным данным

	
	Наименование информацион-ной системы персональных данных
	Дата утверж-дения «Списка…»
	Дата и подпись допускае-мого лица
	Дата утверж-дения «Списка…» или

дата распоряже-ния об увольнении
	Номер распоряже-ния об увольнении
	Дата и подпись лица об ознаком-лении с документом, прекращаю-щим допуск к ПДн
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СПИСОК 

сотрудников, доступ которых к персональным данным, обрабатываемым 
в информационных системах, необходим для выполнения служебных (трудовых) обязанностей

	№ п/п
	Наименование
должности
	Фамилия,
имя,
отчество
	Наименование информационной системы персональных данных (ИСПДн)

	1. 
	
	
	


Начальник (управления) отдела
  



И.О.Фамилия
                                          

«___» ______________20__ г.
